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Bezpecak

UKOL:

Zna a dodrzuje zéklady bezpecného chovani na internetu (V)

POPIS UKOLU:

Na internetu ¢iha spousta rGznych hrozeb a tvym ukolem bude naucit se je rozezndvat a umét jim
predchazet. Seznam se s pravidly zabezpeceni pocitaCe, bezpeéného chovani na internetu, problematikou
nevyzadanych e-maill (SPAMUG), pocitacovych virl, pravidly tvorby a pouzivani hesel a bezpecnym
chovanim na socialnich sitich. Své znalosti si pak ovérisS pomoci testu, ktery ti zada vedouci.

Tip: Nezapomen, Ze i na tvém mobilnim telefonu se musi$ chovat obezfetné, pravidelné jej aktualizovat,
instalovat do néj pouze provérené aplikace a mit v ném antivirovy program.

POSTUP:
Bezpecnost na internetu

Pouze pocitac¢ Ci telefon, ktery neni vibec pfipojen kinternetu, je v relativnim bezpeci. Pfi pohybu na
internetu se chovej opatrné, na kazdém kroku tam na tebe totiz mohou ¢ihat rlizna nebezpeéi (pocitacové
viry; Phishing — podvodné e-maily; Spam - nevyzadana posta; podvodnici, ktefi se budou vydavat za
nékoho jiného a budou ti nabizet pratelstvi na socialnich sitich; programy, které budou sledovat tvij pohyb
apod.) Dlvod, pro¢ jsou na svété miliony pocitacovych virl je prosty, jejich autofi se snazi dostat k tvym
osobnim ¢i bankovnim udajlim a ty pak predprodavaiji, zneuzivaji, vydavaji se se za tebe a snazi se dostat k
tvym penézim. Mnozi to vSak délaji jen pro radost a své potéseni nékomu skodit. Pocitac ¢i telefon by pro
pfistup kinternetu mél byt pravidelné aktualizovan a mél by na ném byt nainstalovan aktualizovany
antivirovy program. Ve Windows 10 je zakladni antivirovy program Windows Defender pfimo soucasti
systému. Mezi dalsi bezplatné antiviry se fadi Cesky Avast Free, ktery nasim potfebam urcité vyhovuje.
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program ESET Smart Security, Cesky Avast Internet Security Ci rusky Kaspersky Internet Security.
Bezpecné chovani v e-mailu

Pokud mi je doru¢en e-mail od neznamé ,podezielé” osoby, neoCekdvany e-mail ¢i e-mail v cizim jazyce Ci
napsan lamanou cestinou, tak bych mél zpozornét. Plati pravidlo, ze pokud si nejsem jisty o co se jedn3, tak
bych e-mail nemél viibec otevirat a radéji jej smazat. V dnesni dobé neni pro Gtocnika problém dokonce
podvrhnout e-mailovou adresu a vydavat se za kohokoliv. Bud ve stfehu, za e-mailem od tvého kamarada
se mulze skryvat klidné néjaky utocnik Ci virus, ktery se snazi Sifit internetem. Velmi nebezpecné byvaji
v takovychto virech pfilohy (Casto se jedna o Word ¢i PDf dokument, ktery se tvafi jako faktura/dokument
z banky/informace doruc¢ovaci sluzby apod.), které mohou obsahovat s$kodlivy kéd, ktery muze
znepfistupnit obsah celého tvého pocitace. Velmi Casto se také vyskytuji e-maily, které se tvafi jako zprava
z banky, facebooku ¢i jiné internetové sluzby, které té Zadaji o zadani pfihlasovacich udaji ¢i zménu hesla.
Tyto e-maily ¢asto vypadaji velmi vérohodné (obsahuji stejnou grafiku, kterou pouzivd ona banka Ci
facebook a také obsahuji odkaz na vérné vypadajici stranku, na které bychom zménu hesla méli provést).
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Abychom predesli problémim s doru¢ovanim nevyzadané posty, tak je dobré nefikat svou e-mailovou
adresu nikomu, koho nezname a nechceme od néj dostavat postu. Totéz plati pro uvadéni nasi e-mailové
adresy na internetu (napf. na facebooku ¢i instagramu, pfi registraci do rliznych internetovych sluzeb, pfi
nadkupu na e-shopech apod.). Je doporuceno nepfihlasovat se ke svému e-mailu na cizich pocitacich ¢i
telefonech. Takové zafizeni mlize obsahovat ,vir", ktery ziska tvé pfistupové Udaje a pak je mize zneuzit
napr. pro rozesilani Spamu. Pokud se pfihlasujes do e-mailu, tak té pocitac ¢i telefon vyzve k tomu, zda si
ma zapamatovat pristupové udaje. Svému pocitaci to dovolit mizes, ale na podéitaci ve skole ¢i na
kamaradové telefonu vzdy pamatovani hesla zakazuj, jinak se k tvému e-mailu bude moci pfihlasit nékdo
cizi. Nezapomen pouzivat bezpecné heslo a pravidelné si jej ménit.

Bezpecnost hesel:

Bezpecné heslo by mélo byt alespon 12 znakl dlouhé, mélo by obsahovat mald i velkd pismena, Cisla a
specialni znaky, heslo bychom neméli pouzivat na vice mistech a ani jej nékomu sdélovat. Heslo bychom si
méli pamatovat (neméli bychom si jej nikam zapisovat) a pravidelné jej ménit. Nejlepsi hesla jsou takova,
ktera ,nejsou existujici slova” (na tyto cili automatické slovnikové Gtoky), ani nejsou pro tvé okoli lehce
uhodnutelna (napf. jméno pejska, adresa bydlisté ¢i néco jiného, co s tebou souvisi a hrozi, Ze by to nékdo,
kdo té zna, mohl jednoduse uhadnout) a soucasné jsou pro tebe snadno zapamatovatelna. Obcas se stav4,
Ze nékteré internetové sluzbé dokonce uniknou hesla jejich uzivatell a pokud si heslo pravidelné neménis,
tak se mGze tvého Gctu nékdo zmocnit (,pravidelné” se to stava napf. Facebooku). Z tohoto diivodu je také
dobré, aby se hesla pro pristupy do rliznych sluzeb neopakovala. Délka hesla souvisi se schopnostmi
Utocnikl a vypocetni silou pocitacl napr. heslo, které obsahuje 8 znakl( (maléd a velkd pismena, Cisla a
specialni znaky) a jesté neddvno bylo povazovédno za bezpecné, se s vyuzitim velmi vykonné skupiny
pocitacl podafilo uhadnout pomoci Utoku ,hrubou silou“ za méné nez 6 hodin.

Moderni sluzby jsou si vSech téchto rizik védomy a proto dnes jiz zabezpecCeni pouhym heslem mnohdy
nestaci. Nékteré sluzby to délaji tak, Ze po uzivateli vyzaduji kromé hesla také dals$i ovéreni (napf. specialni
aplikaci Ci otiskem prstu na mobilni telefonu), jinde ma uzivatel mozZnost zadat heslo pouze nékolikrat
(napf. 10x) a pokud neuspéje, tak dojde k trvalému zablokovani sluzby. Tyto metody jsou Casto velmi
ucinné, podobné je napfiklad chranéna i platebni karta (obsahuje velmi jednoduchy PIN, ktery ma ¢asto
pouze 4 Cislice, ale pokud jej uzivatel zada 5x chybné, tak dojde k jejimu zablokovani).

Zpusobu, jak vytvorit bezpe¢né heslo je vice, mizeme si nechat heslo vygenerovat aplikaci, ale takova hesla
jsou Casto velmi Spatné zapamatovatelng, lepsi je pouzit napf. jednu z nasledujicich technik:

e Metoda zvlastni fraze
Vysledné heslo je dostatecné dlouhé zapamatovatelné a vznikne skladanim nékolika slov a pismen
Priklad hesla: KadaoZukalova18-Streda16:00

e Metoda znamé véty
Vysledné heslo je opét dostatecné dlouhé zapamatovatelné a vznikne skladanim nékolika pismen
z kazdého slova urcité véty.
Priklad hesla: MaRaKa,ByNaZuk18.
(Heslo vzniklo z véty: Mam rad kafe, bydlim na Zukalové 18.)

Pri tvorbé hesla neni bezpecné pouzivat ani shluky pismen, které sousedi na klavesnici. Bezpe¢né heslo
nevznikne ani sloZzenim jména, pfijmeni data narozeni ¢i rodného cisla (vSechny tyto Udaje jdou ,néjak”
dohledat a Utocnici se pfi pokusu o uhadnuti hesla zaméfuji na jejich kombinace).
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PRAVIDLA PRO DETI K BEZPECNEJSIMU UZiIVANI INTERNETU:

1. Nikdy nesdéluj adresu svého bydlisté, telefonni ¢islo domd nebo adresu skoly, kam chodis, jména a
adresy rodic¢t a rodinnych prislusnik i jejich telefonni ¢isla do prace, nékomu, s kym jsi se
seznamil/a prostfednictvim internetu, jestlize Ti to rodi¢e (nebo lidé, ktefi se o Tebe staraji) pfimo
nedovoli.

2. Pokud se neporadi§ s rodiCi, neposilej nikomu po internetu fotografii, Cislo kreditni karty nebo
podrobnosti o bankovnim Uctu a viibec zadné osobni udaje.

3. Nikdy nikomu, ani nejlepsimu pfiteli, neprozrad’ heslo nebo pfihlasovaci jméno své internetové
stranky nebo pocitace.

4. Nikdy si bez svoleni rodici nedomlouvej osobni schlizku s nékym, s kym jsi se seznamil/a
prostrednictvim internetu. Doma musi bezpodminecné védét, kam jdes a pro¢. | kdyz Ti rodice (nebo
lidé, ktefi se o Tebe staraji) dovoli se s takovym ¢lovékem sejit, nechod na schizku sdm/sama a
sejdéte se na bezpeCném verejném misté.

5. Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Ze se tam probiraji véci, které Té budou privadét
do rozpakl nebo Té vydési. Vzdy o takovém zazitku rekni rodicim (nebo lidem, ktefi se o Tebe

staraji).

6. Nikdy neodpovidej na zlé, urazlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina, Ze jsi tyto zpravy
dostal/a. KdyzZ se Ti to stane, oznam to rodi¢tim.

7. Nikdy neotvirej soubory pfilozené k elektronickym zpravam (e-mailim), pokud pfijdou od lidi nebo
z mist, které neznds. Mohou obsahovat viry nebo jiné programy, které by mohly zni¢it dllezité
informace a vyznamné poskodit software pocitace.

8. Vzdy rekni rodiciim (nebo lidem, ktefi se o Tebe staraji) o vSech pfipadech nepfijemnych, vulgarnich
vyrazU na internetu, totéz plati pro obrazky s vulgdrni tematikou.

9. Vzdy bud sém/sama sebou a nezkousej si hrat na nékoho, kym nejsi (na starsiho, na osobu jiného
pohlavi apod.).

10. Vzdy pamatuj na nasledujici pravidlo a chovej se podle ného: jestlize néktera webova stranka bude
obsahovat upozornéni, ze je urCena jen pro dospélé nebo jen pro lidi od ur¢itého véku, musi se to
respektovat a ti, ktefi nevyhovuji kritériim, nemaji takovou stranku otevirat.

11. Domluv se s rodici na pravidlech pouzivani internetu a poctivé je dodrzuj. Pfedev§im se domluv, kdy
muzes internet pouzivat a jak dlouho.

12. Provzdy si zapamatuj dalsi pravidlo: kdyz Ti nékdo na internetu bude nabizet néco, co zni tak lakave,
Ze se to nepodoba pravdé, nevér mu — neni to pravda.

13. Jestlize na internetu najdes néco, o ¢em jsi presvédcen, Ze je to nelegalni, oznam to rodi¢tim.

Zdroj: MSMT
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